Tietoturva

Postin sahkoisten palvelujen perustana on turvallisuus. Kaytamme edistyksellisi& turvamenetelmia
ja ohjelmointikielia kehitystydssdmme. Voit aina luottaa tietojesi turvallisuuteen kun kaytat
sahkoisia palvelujamme.

Rekisterdityminen

Kun haet avointa paikkaa tai jatat henkilotietosi rekrytoinnin kayttéon, sinun tulee rekisterditya
Postin sahkoisen tydpaikkahaun sivustolle. Tahan tarvitset henkilokohtaisen sédhkdpostiosoitteen.

Kayttajatunnus ja salasana

Kayttajatunnus ja salasana avaavat paasysi palveluihimme ja siella oleviin henkilékohtaisiin
tietoihisi. Siksi sinun on syyta sailyttaa niita huolellisesti, ja mielellaén erillaan toisista. Jos olet
unohtanut salasanasi, voit tilata uuden sahkdpostiosoitteeseesi.

Salasanassa taytyy olla 8 merkki&, joista 2 numeroa. Skandinaavisia kirjaimia (&, 4, 6) ei voi
kayttaa.

Muuta salasana valittémasti, mikali epailet sen paljastuneen sivulliselle. Voit myds pyytaa
paakayttajaa keskeyttamaan sahkoisten palvelujen kayton.

Jos sisaankirjautuminen ei jostain syysta onnistu, ota yhteytta asiakaspalveluumme, puh. 0200 71
000.

Kayttajan tiedot
Tietojasi voidaan kayttaa rekisteriselosteessa kerrottuihin tarkoituksiin. Paaset katsomaan ja

muuttamaan antamiasi tietoja Henkilokohtaiset asetukset -osiossa.

Palveluista kerataan kayttotilastoa, esimerkiksi kayttdaika ja -tiheys, seka tietokoneen IP-osoite.
Kaytamme tietoja palvelun kehittamiseen sek& muihin yllapidollisiin tarkoituksiin. Tietoja ei
yhdisteta kayttajan nimi- ja osoitetietoihin.

Palvelussa kaytetaan evasteita (cookie). Evasteet ovat tekstitiedostoja, jotka on tallennettu
tietokoneen kovalevylle. Naita tarvitaan palvelusta toiseen siirtymisessa seka ylla mainittujen
kayttotietojen rekisterdimiseen.

Virustorjunnassa joudumme poistamaan liitteet, jotka sisaltavat tietoturvan kannalta haitallisia
tiedostoja.

Lisatietoja henkilotietojen kaytdssa noudattamistamme periaatteista I10ydéat rekisteriselosteesta.

Turvallinen verkkoistunto

Kun kirjaudut palveluun, kirjoita kayttajatunnuksesi ja salasanasi niille varattuihin kenttiin. Tallgin
selain muodostaa suojatun yhteyden palvelun ja koneesi valille. Kayttajatunnus ja salasana
valitetdan salattuina, jolloin kukaan ei voi muuttaa tai kopioida niita.

Posti takaa palvelun ja koneesi valisen verkkoyhteyden turvallisuuden vain omilla sivuillaan. Voit
tarkistaa turvallisen verkkoistuntosi selainruudun alalaidan lukkokuvakkeesta, jossa lukko on kiinni.



Yhteyden salaus

Postin sahkoisten palvelujen ja asiakkaan valisissa verkkoyhteyksissa kaytetadn sanomien
suojaukseen selainohjelmien tukemaa SSL- salaustekniikkaa (Secure Sockets Layer).

SSL-menettely sisalta& mm. Postin palvelinten kayttamat varmenteet eli sertifikaatit, joista voit
tarkistaa, etta olet yhteydessa Postiin. Selainruudun lukkokuvaketta klikkaamalla saat lisatietoja ja
voit varmistua suojatusta yhteydesta.

Poistuminen palvelusta

Lopeta verkkoistunto heti, kun et sita tarvitse paavalikon Kirjaudu ulos -painikkeella.

Turvallisuussyista verkkoistunto katkaistaan automaattisesti, mikali palvelu on ollut kayttamatta
30 minuuttia. Jos verkkoyhteys katkeaa epanormaalisti, jarjestelma lopettaa istunnon
automaattisesti.

Selainohjelmat kayttavat omaa toimintaansa nopeuttaakseen nk. valimuistia (cache). Se
kannattaa tyhjentda aina verkkoistunnon paattyessa, jottei kukaan muu samaa tietokonetta
kayttava paase katsomaan kayttamiasi sivuja.

Lisatietoja

Autamme mielellamme, mikali sinulla on rekrytointijarjestelmaéan tai sen tietoturvaan liittyvia
kysymyksia tai ongelmia. Voit lahettaa sahkdpostia osoitteeseen asiakaspalvelu@posti.fi
tai tayttaé palautelomakkeen.



mailto:asiakaspalvelu@posti.fi
http://www.posti.fi/palaute/

REKISTERISELOSTE
Henkilotietolaki (523/99) 10 §

Laatimispvm: 3.10.2016

1. Rekisterinpitdja

Nimi

Posti Group Qyj, joka toimii rekisterinpitdjand myos tytaryhtididen
puolesta.

Y-tunnus 1531864-4

Yhteystiedot
PL 105, 00011 POSTI, 020 4511

Kayntiosoite
Postintaival 7 A, 00230 HELSINKI

2. Rekisteriasioita
hoitava henkilo tai
yhteyshenkild

Nimi

Paivi Leiber, Tuuli Niininen

Yhteystiedot

Posti Group Oyj
Henkil6- ja tybaikatietojen hallinta

PL 105, 00011 POSTI

Puhelin 020 4511

3. Rekisterin nimi

Postin sahkoinen rekrytointitietojarjestelma

4. Henkil6tietojen
kasittelyn tarkoitus

Henkilttietoja kaytetdan Posti-konsernin eli Posti Group Oyj:n ja sen
tytaryhtididen (jaljempéana Posti) rekrytoinnissa. Rekisteri sisaltaa
henkil6tietoja Postin rekrytointijarjestelmaan kirjautuneista (sisaiset
hakijat) ja rekisterdityneista (ulkoiset hakijat) luonnollisista henkilgista.

Henkilotietoja kasitelladn seuraavissa tarkoituksissa:

[Imoittaa tydnhakijoille Postin avoinna olevista tyopaikoista.

Ottaa tydnantajana vastaan tyopaikkahakemuksia avoimiin
tehtaviin

Hakea hakijatietokannasta sopivia henkil6ita ehdokkaaksi avoimiin
tehtaviin

Asioida tyonhakijoiden kanssa lahettamalla tietoja hakuvaiheista ja
pyytamalla tarvittaessa taydentavia tietoja hakijoilta

Koota tyonhakijoiden ilmoittamista tiedoista yhteenvetoja
paatoksen tekemista varten

Valinnan jalkeen tehtavaan tulleet hakemukset siirretaan arkistoon,
jossa niita sailytetddn 1 vuosi hakuprosessin paattymisesta.

Rekisteroityneella henkilolla on mahdollisuus poistaa profiilinsa, jolloin
henkilon tiedot eivat enaa ole rekrytoinnin kaytettavissa.

5. Rekisterin tietosisalto
(rekisterdityjen
ryhma/ryhmat ja naihin
liittyvat tiedot tai
tietoryhmat)

Postin rekrytointitietojarjestelma sisaltéda seuraavat tiedot:

e Etunimi ja sukunimi
e Sahkopostiosoite

e Sukupuoli

e Kansalaisuus

e Syntymaaika




e Puhelinnumerot (koti, tyd, matka)

e Lahiosoite, maa, alue, paikkakunta, postinumero
e Tybkokemustiedot

e Koulutustiedot

o Hakijan patevyytta koskevat tiedot (ajokortti, kielitaito, Posti-
kokemus)

o Liitetiedostot (esim. cv, kuva)

e Hakijan toivomukset halutusta tydsta

o Kirjeenvaihtokieli

e Vapaamuotoinen hakemusteksti ja lisatiedot

e Rekrytointiprosessiin etenemiseen ja valintaan liittyvat tiedot

e Postin sisdisten tydnhakijoiden osalta seuraavat tiedot:
henkilénumero, etu- ja sukunimi, sahképostiosoite, osoitetiedot,
puhelinnumerot (tyd, koti) sek& uudelleen sijoitukseen liittyvat
tiedot

Hakijalla on kirjautumisen kautta mahdollisuus nahda, muuttaa ja
poistaa itse antamiaan tietoja. Sisdinen hakija ei voi muuttaa henkild-,
osoite- ja tietoliikennetietojaan jarjestelmassa.

6. Saannonmukaiset
tietolahteet

e Tyobnhakijaa koskevat tiedot ovat hanen itsensa ilmoittamia.
Hakija saa jarjestelmaan kayttajatunnuksen ja salasanan,
joiden avulla han voi itse tdydentdd hakemustaan ja yllapitaa
hakijatietojaan.

e Rekrytointiprosessia, haastatteluja, arviointeja ja valintaa
koskevat tiedot vie jarjestelmaan Postin palveluksessa oleva
henkiléstohallinnon asiantuntija (rekrytoija) tai esimies

o Postin sisdisten tydnhakijoiden osalta tiedot siirtyvat Postin
henkil6tietojarjestelméasta.

7. Sddnndnmukaiset
tietojen luovutukset ja
tietojen siirto EU:n
ulkopuolelle

Tietojen luovuttamisessa noudatetaan lakeja ja asetuksia seka
viranomaisten antamia ohjeita.

Rekisterdityjen hakijoiden tiedoista tehdaan hakijayhteenvetoja, joita
kaytetaan rekrytointiin liittyvaan paatoksentekoon.

Posti voi kayttda alihankkijoita tietojen kasittelyssa.

Rekisterista luovutetaan tietoja Posti Group Oyj:n toimintamaihin EU:n
ulkopuolelle sdanndnmukaisesti.

Tietojen kasittelyn teknisen toteuttamisen johdosta osa tiedoista
saattaa fyysisesti sijaita ulkopuolisten alihankkijoiden palvelimilla tai
laitteistoilla, joista niitd k&sitellaan teknisen kayttdyhteyden avulla.
Henkilttietoja ei siirretd Euroopan unionin tai Euroopan talousalueen
ulkopuolelle, ellei se ole palvelun teknisen toteuttamisen vuoksi
tarpeellista. Kaikissa tilanteissa tietojen luovutuksen ja siirtdmisen
edellytyksena on, etta tietoja saavat ja kasittelevat tahot ovat
solmineet Postin kanssa sopimuksen, joka varmistaa tietojen
lainmukaisen kasittelyn.

8. Rekisterin suojauksen
periaatteet

A. Manuaalinen aineisto

Manuaalisesti toimitetuista hakemuksista vied&an jarjestelmaan
henkilGtiedot.

B. Sahkoisesti talletetut tiedot

Rekrytointitietojarjestelman kayttaminen edellyttaé kayttajatunnusta ja
salasanaa ja sdhkopostiosoitetta seka tyonhakijalta, ettéd Postin
jarjestelmaa kayttavalta tyontekijalta.




Tietojen suojauksessa noudatetaan Posti-konsernin
tietoturvaperiaatteita.

9. Tarkastusoikeus

Henkil6lla on HenkilGtietolain 268 mukaisesti oikeus tarkastaa mita
hanta koskevia tietoja rekrytointitietojarjestelmaan on talletettu.
Tarkastuspyynté tulee lahettaa kirjallisesti ja allekirjoitettuna
rekisteriyhdyshenkildlle tai se voidaan esittaéa henkilokohtaisesti edella
mainitussa osoitteessa.
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